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Cyber security インシデントと
プラントオペレーションのリスク
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2024 年 2 月 5 日衆議院予算委員会での質疑
応答によれば、日本国内の政府機関等へのサイ
バー攻撃の件数は 2023 年 4 月からの半年で、
政府機関 120 件、政府関係法人 132 件（JAXA
を含む）であることが報告されている。

通常、リスク評価には脅威の発生可能性と望
ましくない結果の重大性を縦・横軸にとりリス
クマトリックスを作成しリスクレベルを評価す
るのが基本となるが、Cyber インシデントの場合
には、これらに加えて、脆弱性ならびに標的の
魅力度が追加され、リスクは 4 つの鍵となる要
因に基づいてアセスメントされるのが常である。

このようにして、実際にサイバーセキュリティ
のリスク・アセスメントを行う最初のステップ
の 1 つとして、調査に適した手法を選択するこ
とが挙げられ、アセスメントの目的（リスクの
同定または設計確認）と詳細さのレベル（定量
的または定性的）に基づき、多くの異なるアセ
スメント手法が選択されている。

Cyber security の管理の必要性の認識の醸成を
背 景 と し て、 一 部 の PSM（Process safety 
management）ガイドラインの中にも SM （サブ
マネジメント）の要素として Cyber security が
取り入れられる状況が実現しており 1）、また新た
な経済産業省の化学コンビナート認定制度の認
定要件の第 4 番目に「Cyber security など関連リ
スクへの対応」が明示された 2）。

したがって、今後、認定プロセスの中で Cyber 
security が実際にどのように取り扱われていくの
かについては多方面から注目されている。

これと時を同じくして CCPS から出版された

“Managing Cybersecurity in the Process Industries： 
A Risk-based Approach” の翻訳書である「プロセ
ス産業のためのサイバーセキュリティ：リスク
に基づくアプローチ」が化学工学会 安全部会 監
修・濱口孝司 訳で丸善から出版され、出版記念
講演会が本年 3 月 7 日に開催された。

同書籍では、産業用オートメーションおよび
制御システム（IACS： Industrial automation and 
control system）が、従来の IT ネットワークと、
より密接に統合され続けるなか、システム設計
の間に、IACS が直面する固有のリスクと難題を
適切に考慮することが重要であることを述べて
いる。また、設計プロセスにおいて適切なセキュ
リティを適用するには、IT と OT のリスク・マ
ネジメント戦略の違いを理解し、関連するプロ
セス安全技術をレビューし、さらには、多重防御、
ネットワーク分割、システム・ハードニング（堅
牢化）、セキュリティ・モニタリングなど、サイ
バーセキュリティのベスト・プラクティスを実
装することが要求されることを指摘している。

したがって、堅牢なサイバーセキュリティ・
マネジメント・システム（CSMS：Cybersecurity 
Management System）の開発とプロセス安全と
の統合、すなわち安全と Cyber security に対す
る統合的なアプローチの実装がどのように実現
されるかについてこれからも注視して行きたい。
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